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Положение
об обработке и защите персональных данных 

субъектов персональных данных Государственного образовательного учреждения высшего профессионального образования «Томский государственный архитектурно-строительный 
университет»
I. Общие положения
1.1. Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом РФ, Федеральным законом Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных  технологиях и о защите информации», Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», Указом президента Российской Федерации от 06.03.97 № 188 «Об утверждении перечня сведений конфиденциального характера» и другими нормативными правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Рособразования и Рособрнадзора и устанавливает порядок получения, учета, обработки, использования, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным работников, обучающихся (студентов, бакалавров, магистров, слушателей, аспирантов, докторантов), выпускников и абитуриентов университета (далее – субъекты). 
1.2. Цель настоящего Положения – обеспечение в соответствии с законодательством Российской Федерации обработки, хранения и защиты персональных данных субъектов университета, а также персональных данных, содержащихся в документах, полученных из других организаций, в обращениях граждан и иных субъектов персональных данных от несанкционированного доступа и разглашения. Персональные данные являются конфиденциальной информацией.
1.3. Настоящее Положение и изменения к нему утверждаются ректором и вводятся в действие приказом по университету. Все субъекты университета должны быть ознакомлены под роспись с данным Положением и изменениями к нему.
II. Понятие и состав персональных данных 
2.1. Под персональными данными субъектов понимается любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, необходимая работодателю в связи с трудовыми отношениями, касающаяся конкретного работника, и в связи с предоставлением образовательных услуг обучающимся, определяемая нормативно-правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Рособразования и Рособрнадзора, Положением об обработке и защите персональных данных и приказами Государственного образовательного учреждения высшего профессионального образования «Томский государственный архитектурно-строительный университет» (далее Оператор).

К персональным данным субъектов ТГАСУ относятся: 
– Фамилия, имя, отчество; дата и место рождения; паспортные данные (серия и номер; дата выдачи, выдавший орган, код подразделения), сведения о гражданстве. 

– Адреса регистрации по проживанию и по фактическому пребыванию (с указанием индекса и контактных телефонов).

– Состав семьи (фамилия, имя, отчество и дата рождения членов семьи, родство).
– Данные по образованию (дипломы и аттестаты – серия и номер, выдавший орган, дата выдачи, специальность и квалификация). Данные по владению иностранным языком (степень владения). Автобиография.
– Стаж работы: общий, в данной организации, научно-педагогический, в занимаемой должности; сведения о переводах на другую работу либо должность и др. 

– Должность, подразделение, зарплата. Форма обучения, специальность, номер группы в университете. 

– Сведения о ИНН, страховом свидетельстве государственного пенсионного страхования и медицинском страховании.

– Сведения о налогах и социальных льготах.

– Содержание трудового договора и дополнений к нему (в том числе срочного), договора и дополнений к нему на получение образовательных услуг.

– Адрес электронной почты, идентификатор для доступа в компьютерную сеть университета и прочие сведения о работе субъекта в сетях ТГАСУ. 

–Приказы и основания к приказам по личному составу и обучающимся.
– Личное дело и трудовая книжка. 
– Сведения о повышении квалификации, профессиональной переподготовке, аттестации, сертификации, наградах (поощрениях) и наложенных дисциплинарных взысканиях.
– Результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей. Медицинские справки об освобождении от занятий.
– Сведения о воинском учете.
– Фотографии для личного дела и снимки общественных мероприятий.
– Данные по успеваемости и выполнению учебного плана. 

– Данные по выданным документам о полученном в университете образовании.

– Иные персональные данные, необходимые в связи с трудовыми отношениями либо обучением, объем и содержание которых не противоречит законодательству РФ.

2.2. Персональные данные субъекта являются конфиденциальной информацией. Режим конфиденциальности персональных данных снимается в случаях обезличивания либо они уничтожаются по истечении 75 лет срока хранения после увольнения (отчисления), если иное не определено законом.
III. Общедоступные источники персональных данных

3.1. В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъектов могут включаться его фамилия, имя, отчество, число, месяц и год рождения, адрес, телефон, сведения о профессии и иные персональные данные, представленные субъектом.

3.2. Сведения о субъекте могут быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта, либо по решению суда или иных уполномоченных государственных органов.

IV. Обязанности Оператора
В целях обеспечения прав и свобод субъекта университета, при обработке персональных данных субъекта, ответственные лица должны соблюдать следующие требования:
4.1. При определении объема и содержания, обрабатываемых персональных данных субъекта руководствоваться Конституцией Российской Федерации, Трудовым кодексом РФ, Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» и иными действующими нормативно-правовыми актами РФ.
4.2. Не получать и не обрабатывать персональные данные субъекта о его национальной принадлежности, политических, религиозных и иных убеждениях, состоянии здоровья и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации возможно получение и обработка данных о частной жизни субъекта только с его письменного согласия. 
4.3. Не получать и не обрабатывать персональные данные субъекта о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

4.4. Защита персональных данных субъекта от неправомерного их использования или утраты должна быть обеспечена за счет средств Оператора в порядке, установленном федеральным законом.

4.5. Оператор обязан безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к данному субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. 

V. Обязанности субъекта персональных данных
Субъект обязан:

5.1. Передавать в управление кадров и иные структурные подразделения университета достоверные документированные персональные данные.

5.2. Своевременно в срок, не превышающий 5 дней, сообщать в управление кадров и иные структурные подразделения университета об изменении своих персональных данных.
VI. Права субъекта персональных данных 
В целях обеспечения защиты своих персональных данных субъект персональных данных за исключением случаев, предусмотренных данным Федеральными законами, имеет право:

6.1. На полную информацию о своих персональных данных и обработке этих данных.

6.2. На свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные субъекта, за исключением случаев, предусмотренных законодательством РФ.
6.3. По письменному заявлению работника работодатель обязан в соответствии со ст. 62 Трудового кодекса РФ не позднее трех рабочих дней со дня подачи этого заявления выдать работнику копии документов, связанных с работой (копии приказа о приеме на работу, приказов о переводах на другую работу, приказа об увольнении с работы; выписки из трудовой книжки; справки о заработной плате, о начисленных и фактически уплаченных страховых взносах на обязательное пенсионное страхование, о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно.
6.4. Требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
VII. Сбор и обработка персональных данных

7.1. К сбору и обработке персональных данных субъекта относятся получение, комбинирование, передача или любое другое использование персональных данных субъекта.
7.2. Сбор и обработка персональных данных субъекта ТГАСУ осуществляется структурными подразделениями и должностными лицами в соответствии с приложением 1 настоящего Положения в целях непосредственно связанных с вопросами трудовых отношений и обучения, профессиональной, научной, учебной и иной деятельности при условии, что при этом не нарушаются права и свободы субъекта. Обработка персональных данных субъекта может производиться как без использования средств автоматизации, так и с использованием автоматизации на основании полученных сведений, в том числе на основании личных или учебных карточек субъекта.
7.3. Все персональные данные субъекта следует получать у него самого. Если персональные данные субъекта возможно получить только у третьей стороны, то субъект должен быть уведомлен об этом заранее, с разъяснением цели, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа субъекта дать письменное согласие на их получение. От субъекта должно быть получено письменное согласие.

7.4. Обработка персональных данных осуществляется с согласия субъекта. Срок, в течение которого действует согласие – весь период фактической работы или обучения субъекта, если иное не предусмотрено законодательством. 
7.5. Согласие субъекта не требуется в следующих случаях:

– при обработке персональных данных для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

– при обработке персональных данных в случае защиты жизни, здоровья или иных жизненно важных интересов субъекта, если получение его согласия невозможно;

– при обработке персональных данных для доставки почтовых отправлений организациями почтовой связи;

– при обработке персональных данных для исполнения трудовых отношений и в иных случаях, предусмотренных законодательством Российской Федерации.
7.6. Обработка и использование персональных данных осуществляется в целях, указанных в соглашениях с субъектами персональных данных, а также в случаях, предусмотренных нормативно-правовыми актами Российской Федерации. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения. В случае увольнения, отчисления субъекта персональных данных и иного достижения целей обработки персональных данных, зафиксированных в письменном соглашении, Оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами. Правила обработки и использования персональных данных устанавливаются отдельными регламентами и инструкциями Оператора.
VIII. Хранение персональных данных субъекта
8.1. Персональные данные могут храниться в бумажном и (или) электронном виде централизованно или в соответствующих структурных подразделениях с соблюдением предусмотренных нормативно-правовыми актами Российской Федерации мер по защите персональных данных. Право на обработку персональных данных предоставляется работникам структурных подразделений и (или) должностным лицам, определенным Приложением 1 к Положению об обработке и защите персональных данных, распорядительными документами и иными письменными указаниями Оператора. 
8.2. Доступ к электронным базам данных, содержащим персональные данные субъектов, обеспечивается системой паролей.
8.3. Работники, имеющие доступ к персональным данным субъектов в связи с исполнением своих трудовых обязанностей:

– обеспечивают хранение информации, содержащей персональные данные субъекта, исключающее доступ к ним третьих лиц;
– при уходе в отпуск, служебной командировке и иных случаях длительного отсутствия работника на своем рабочем месте он обязан передать документы и иные носители, содержащие персональные данные субъекта, лицу, на которое приказом, будет возложено исполнение его трудовых обязанностей.

IX. Использование (доступ, передача, комбинирование и т.д.) персональных данных субъекта

9.1. Доступ к персональным данным субъекта имеют работники, которым персональные данные необходимы в связи с исполнением ими трудовых обязанностей согласно перечню должностей (Приложение 1).

9.2. В целях выполнения порученного задания и на основании служебной записки с положительной резолюцией ректора или проректора доступ к персональным данным субъекта может быть предоставлен иному работнику университета, должность которого не включена в Перечень должностей работников, имеющих доступ к персональным данным, и которому они необходимы в связи с исполнением трудовых обязанностей.

9.3. Работник для получения доступа к персональным данным субъектов дает письменное обязательство о соблюдении конфиденциальности персональных данных субъектов и соблюдении правил их обработки.

9.4. В случае если университету оказывают услуги юридические и физические лица на основании заключенных договоров (либо иных оснований) и в силу данных договоров они должны иметь доступ к персональным данным субъектов университета, то соответствующие данные предоставляются только после подписания с ними соглашения о неразглашении конфиденциальной информации.

9.5. В исключительных случаях, исходя из договорных отношений с контрагентом, допускается наличие в договорах пунктов о неразглашении конфиденциальной информации, в том числе предусматривающих защиту персональных данных работника.

9.6. Работники, имеющие доступ к персональным данным субъектов, имеют право получать только те персональные данные, которые необходимы им для выполнения конкретных трудовых функций.
X. Доступ к персональным данным субъекта третьих лиц (физических и 
юридических) 

10.1. Оператор не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации. Правила по работе с запросами третьих лиц на получение персональных данных субъектов устанавливаются регламентами и инструкциями Оператора.
10.2. Документы, содержащие персональные данные субъекта, могут быть отправлены через организацию федеральной почтовой связи. При этом должна быть обеспечена их конфиденциальность. Документы, содержащие персональные данные, вкладываются в конверт, к нему прилагается сопроводительное письмо. На конверте делается надпись о том, что содержимое конверта является конфиденциальной информацией и за незаконное ее разглашение законодательством предусмотрена ответственность. Далее конверт с сопроводительным письмом вкладывается в другой конверт, на который наносятся только реквизиты, предусмотренные почтовыми правилами для заказных почтовых отправлений.


XI. Организация защиты персональных данных субъекта
11.1. Защита персональных данных субъектов от несанкционированного доступа, неправомерного их использования или утраты обеспечивается администрацией университета и соответствующими службами университета в соответствии с нормативно-правовыми актами Российской Федерации, нормативно-распорядительными актами и рекомендациями регулирующих органов в области защиты информации, а также утвержденными регламентами и инструкциями.
11.2 В целях обеспечения сохранности и конфиденциальности персональных данных субъектов университета все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться только работниками, осуществляющими данную работу в соответствии со своими служебными обязанностями, зафиксированными в их должностных обязанностях.
11.3. Ответы на письменные запросы других организаций в пределах их компетенции и представленных полномочий даются в письменной форме на бланке университета в соответствии с законодательством. 
11.4. Организацию и контроль за защитой персональных данных субъектов в структурных подразделениях, сотрудники которых имеют доступ к персональным данным, осуществляют их непосредственные руководители.

11.5. Защите подлежат:

– информация о персональных данных субъекта;

– документы, содержащие персональные данные субъекта;

– персональные данные, содержащиеся на электронных носителях.

11.6. Защита сведений, хранящихся в электронных базах данных работодателя, от несанкционированного доступа, искажения и уничтожения информации, а также от иных неправомерных действий обеспечивается разграничением прав доступа с использованием учетной записи и системой паролей.
XII. Заключительные положения

12.1. Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных субъекта, определяются должностными инструкциями.

12.3. Разглашение персональных данных субъекта университета (передача их посторонним лицам, в том числе работникам университета, не имеющим к ним доступа), их публичное раскрытие, утрата документов или иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных настоящим Положением, локальными нормативными актами (приказами, распоряжениями) университета влекут наложение на работника, имеющего доступ к персональным данным, дисциплинарного взыскания – замечание, выговор, увольнение.

12.4. Работник, имеющий доступ к персональным данным субъекта и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба (п. 7 ст. 243 Трудового кодекса РФ).

12.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут материальную, дисциплинарную, административную, гражданскую и прочую ответственность, предусмотренную законодательством Российской Федерации.

